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ÚVOD 
Cílem této práce je navržení obvodového řešení hardwarového zařízení 
komunikujícího přes TCP/IP síť s aplikací pro mobilní zařízení založené na 
platformě operačního systému Android.  Zařízení se svou funkcionalitou řadí mezi 
inteligentní elektroinstalace.  
V práci je možné se seznámit s úvodem do ACP protokolu a základním 
názvoslovím využívaném ve spojení s tímto protokolem. Nedílnou součástí je popis 
platformy Android, způsobu vývoje a možnosti odladění aplikací pro tuto 
platformu.  Dále se v této práci pojednává o návrhu hardwarové části, zvolených 
komponentách a řídícím softwaru pro procesor od společnosti Microchip ve 
kterém je implementován protokol ACP pro komunikaci mezi aplikací mobilního 
zařízení a navrženého kontroléru společně s datovou komunikací a řízením výkonu 
pomocí PPM modulace. 
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1 TEORETICKÁ ČÁST 
V následujícím textu je představen protokol ACP a jeho struktura. Dále obsahuje 
také základní informace o návrhu aplikací pro operační systém Android. 
1.1 Koncepce navrženého systému 
Systém je navržen jako komplexní řešení pro ovládání elektroinstalace společně 
s možností ovládání přístupu do zvolené místnosti. Toto řešení je možné do 
budoucna rozšířit. Těmito vlastnostmi se zařízení řadí do skupiny 
centralizovaných inteligentních domácností. Na Obr. 1.1 je zobrazena navržená 
struktura, která se skládá celkem ze tří základních funkčních bloků: 
• HW část – ovládací modul reagující na pokyny ovládací aplikace. 
• LAN síť – přenosové prostředí pro data. 
• Mobilní zařízení – obsahující aplikaci pro ovládání HW části založené 
na platformě operačního systému Android. 
 
Obr. 1.1: Koncepce systému  
WiFi 
Síť 
LAN / WiFi 
MODUL 
µPC S ŘÍDÍCÍM SW 
 
OVLÁDÁNÍ 
LAN Síť HW část 
ACP 
WWW 
Settings 
WiFi 
Mobilní zařízení 
UART 
PC 1 
PC 2 
WiFi PC 
Přepínač 
1/0, PPM 
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1.2 Protokol ACP 
V dnešních sítích je nutné přenášená data chránit, jelikož hrozí velké množství 
bezpečnostních rizik. K tomuto účelu sloučí protokol ACP, který obstarává ochranu 
aktiv před nežádoucím přístupem.  
1.2.1 Základní popis struktury systému AAA 
Počítačové sítě umožňují svým uživatelům využívat různé služby. Poskytovatelé 
těchto služeb však potřebují přístup k poskytovaným službám regulovat. Účelem 
této regulace je nejčastěji potřeba zajistit důvěrnost poskytovaných informací nebo 
potřeba vynutit si platby za poskytované služby. Zmiňovaná regulace se nazývá 
řízení přístupu a jejím účelem je zajistit, aby poskytované informace nebo služby 
byly dostupné pouze těm zájemcům, kterým to poskytovatel služby povolil (1).  
Počítačová síť, jednotlivé počítače či síťová zařízení a jimi poskytované služby 
se budou nazývat počítačovými aktivy, zkráceně aktivy. Systém se bude označovat 
AAA a bude určený pro řízení přístupu uživatelů k počítačovým aktivům. Zkratka 
systému vyplývá z reprezentace tří základních procesů, které vykonává. Jedná se o 
autentizaci, autorizaci a účtování (Authentication Authorization Accounting). 
Další termíny, které jsou v souvislosti s ACP protokolem používány, jsou 
představeny v následujícím textu. Správce nebo majitel aktiv bude nazýván super-
autoritou. Tato super-autorita zajišťuje přiřazení oprávnění a přístupových práv 
jednotlivým zájemcům o aktiva.  Před zařazením zájemce na seznam uživatelů je 
nejprve nutné provést inicializační autorizaci. V tomto procesu sjedná super-
autorita se zájemcem jeho identitu, přístupová práva a autentizační údaje.  
Autentizační údaje se skládají z dokazovacího faktoru a ověřovacího faktoru. 
Dokazovací faktor dává možnost uživateli dokázat jeho identitu, což může být 
například heslo, soukromý klíč nebo například popis markantů jeho prstu. 
Ověřovací faktor dává možnost systému AAA ověřit identitu uživatele. 
V případě úspěšné autorizace dostává žadatel přístup k  aktivům 
prostřednictvím systému AAA. Tento systém se nachází mezi uživatelem a aktivy a 
zajišťuje uživatelům přístup právě k těm aktivům, které jsou v souladu s jejich 
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přístupovými právy. Může také mít funkcionalitu sběru potřebných dat pro AAA 
systém, příkladem může být účtování služeb mobilních operátorů. Tato možnost 
v našem případě nebude využita, jelikož není potřebné podobné informace 
shromažďovat. 
 
Obr. 1.2: Přístupový systém AAA (2) 
 
V systémech AAA je možné definovat tři základní entity a pět rolí 
v přístupovém systému, což je znázorněno na Obr. 1.3. 
• žadatel: entita, která žádá přístup k aktivům, 
• kontrolér: entita řídící přístup žadatele k aktivům, 
• autentizátor: entita ověřující pravost (identitu) žadatele autentizací, 
• autorita: entita rozhodující o přístupu žadatele k aktivům, 
• účtovatel: entita zaznamenávající informace o přístupech žadatelů 
k aktivům. 
AAA 
Systém 
Super-autorita 
uživatelé aktiva 
Údaje pro řízení 
přístupů 
Údaje o přístupech k 
aktivům 
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Obr. 1.3: Struktura systému AAA (1) 
 
Funkce celého AAA systému je možné shrnout do následujícího odstavce. 
Uživatel (žadatel) odešle do AAA systému žádost o přístup k aktivům. V tomto 
kroku žadatel komunikuje s autentizátorem a prokazuje se svým dokazovacím 
faktorem daného uživatele. Autentizátor si tuto informaci ověří za pomoci 
ověřovacího faktoru, který získal od super-autority (komunikace mezi 
autentizátorem a super-autoritou by měla být z bezpečnostních důvodů 
zabezpečená).  V případě oboustranné autentizace, si autentizátor a žadatel 
vymění předchozí role. Výsledkem tohoto procesu je zpráva o ověření identity 
žadatele, což je tzv. výsledek autentizace. Tento výsledek je následně předán 
autoritě, která ověří, zda je výsledek pozitivní a jaká přístupová práva budou 
žadateli přidělena. Tato autorita také vygeneruje dvě zprávy, jednu pro kontrolér 
(nařízení) a druhou pro žadatele (oprávnění). Na základě informací obsažených 
v těchto zprávách je zahájena komunikace, kde kontrolér umožňuje žadateli 
přístup k aktivům podle práv obsažených v nařízení od super-autority. V případě 
zajišťování i evidence aktivit zasílá kontrolér entitě, která toto účtování zajišťuje, 
informace o sledovaných aktivitách. 
Autentizátor 
aktiva 
Účtovatel 
Kontrolér 
komunikační systém 
žadatel 
AAA server 
AAA systém 
Autorita 
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1.2.2 Struktura ACP zpráv 
Strukturu ACP zpráv považujeme za hotovou a ustálenou (2).  Struktura zprávy 
protokolu je popsána v následujících odstavcích. 
• Úvodní byte nazývaný Code (1B) je složený z příznaků signalizujících, že se 
jedná o protokol ACP (1b), poté z verze používaného ACP protokolu (3b), 
signalizace směru zprávy (1b) a z typu zprávy (3b).  
 
Code 
(1B) 
ACP VE2 VE1 VE0 VAE MT2 MT1 MT0 
Obr. 1.4 Struktura bytu Code  
Tab. 1.1: Význam bitů (Code) 
• Následují 3B nazývané Identifer – jedná se o identifikátor transakce 
v daném spoji, generuje se na straně inicializačního uzlu při průchodu 
Bit Význam 
ACP <7> 
0 - indikuje zprávu protokolu ACP 
1 - indikuje zprávu protokolu EAP (pro zpětnou kompatibilitu) 
VEx <6:4> 
3 bity pro identifikaci verze protokolu ACP, viz popis bitu VAE.  
Verze protokolu odpovídá binární hodnotě navýšené o jedničku. 
VAE <3> Ve směru iniciátor –> adresát: 
1 - signalizuje schopnost iniciátora užít vyšší verzi protokolu ACP než    
je verze 1. Dále signalizuje, že tato zpráva je přenášena ACP 1 a 
nejvyšší podporovaná verze ACP je uvedena v bitech VEx. 
0 - je užita verze ACP, uvedená v bitech VEx. 
Ve směru adresát –> iniciátor: 
1 - adresát není schopen zpracovat verzi ACP, kterou byla zaslána data. 
Nejvyšší podporovanou verzi ACP zasílá v bitech VEx, komunikuje ACP 
1. 
0 - je užita verze ACP uvedená v bitech VEx. 
MTx <2:0> 
Typ zprávy. Nejnižší bit (MT0) současně udává směr přenosu zprávy: 
MT0 = 1 adresát -> iniciátor 
MT0 = 0 iniciátor -> adresát 
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zprávy START.  Tato hodnota slouží k identifikaci spojení v případě více 
navázaných spojení. Tato hodnota je uvolněna při průchodu zprávy FINISH 
nebo po uplynutí timeoutu. 
• Hodnota o délce zprávy v bytech je uvedena ve 3B nazvaných Length, která 
může nabývat hodnoty až 224 - 1. 
• Poslední hodnota zprávy jsou samotná přenášená data v kontejneru AVP. 
Celková délka zprávy je omezena na 65 KB, nedojde-li k dohodě obou 
komunikujících stran na užití dlouhých zpráv (rozšíření LONG_ACP). Překročení 
délky 64 KB vyvolá rozpad transakce se správou ACP FINISH 
(MESS_STOP=GENERAL_FAILURE). (3) 
1.2.3 Typy ACP zpráv  
Protokol ACP umožňuje výměnu zpráv tzv. transakce mezi Iniciátorem a 
Adresátem, jejichž cílem je aby Iniciátor získal přístup k požadovanému aktivu. 
Transakce je složena z následujících fází: 
1. Zahájení transakce – budování spojení mezi Iniciátorem a Adresátem. 
2. Sjednání parametrů transakce – např.: žádání o aktivum. 
3. Autentizace – autentizace Iniciátora popř. i Adresáta. 
4. Autorizace a ukončení transakce – přenos autorizačního rozhodnutí a 
ukončení spojení. 
V protokolu ACP je definováno následujících šest zpráv: START, OFFER, 
SPECIFY, REQUEST, RESPONSE a FINISH. Podrobnější informace o těchto zprávách 
lze nalézt ve specifikaci protokolu (3). 
Výměna zpráv 
Protokol je založený na střídavé výměně zpráv mezi iniciátorem a adresátem. 
V protokolu není řešená ztráta paketu. Je zde však implementován časovač, který je 
spuštěn zprávou START a nulován vždy, když Adresát obdrží příchozí zprávu do 
stanovené doby. V případě, že zpráva není doručena v čase před vypršení časovače, 
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tak je automaticky odeslána zpráva FINISH. Touto zprávou je požadovaný přístup 
zamítnut a je zrušeno vybudované spojení. Toto spojení je rovněž rušeno přijetím 
zprávy FINISH.  
 
Obr. 1.5 Stavový diagram ACP (3) 
Na Obr. 1.5 je znázorněn stavový diagram transakce. Iniciátor odešle zprávu 
START a v případě, že adresát nezná všechny potřebné údaje k provedení 
transakce, přejde ke sjednávání parametrů, které jsou zjišťovány sekvencí zpráv 
OFFER-SPECIFY. V okamžiku, kdy adresát již zná všechny potřebné údaje 
k provedení transakce, přechází do stavu autentizace, kde jsou použité dvojice 
zpráv REQUEST-RESPONSE. Po dokončení autentizace je transakce ukončena ze 
strany adresáta zprávou FINISH (3). 
START (MT = [000]) – toto je jediná zpráva, která umožňuje zahájení spojení 
mezi iniciátorem a adresátem. Dává povel k registraci nové transakce s novým 
identifikátorem (ID), pod kterým bude dále vystupovat (3). 
OFFER (MT = [001]) – touto zprávou se provádí sjednávání parametrů. Je 
odesílána vždy Adresátem a to z důvodu nabízení nějakého parametru transakce, 
jako například konkrétní aktivum (3). 
Iniciátor Adresát 
Q1 
Q2 
OFFER 
REQUEST 
FINISH 
START 
SPECIFY 
RESPONSE 
Q1 – Jsou známy všechny 
parametry? 
Q2 – Autentizace skončena? 
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 SPECIFY (MT = [110]) – jedná se o druhou zprávu sjednávající parametry 
transakce. Odesílána je vždy Iniciátorem po obdržení zprávy OFFER.  
 Pokud zpráva SPECIFY obsahuje AVP typu MESS_STOP (Kritická chyba), 
musí Adresát po příjmu této zprávy ukončit transakci zasláním zprávy FINISH, v 
níž zopakuje přijaté AVP typu MESS_STOP. Tímto způsobem může Iniciátor zrušit 
transakci ve fázi sjednávání parametrů (3). 
 Dvojic zpráv typu OFFER a SPECIFY může být při sjednávání transakce více 
v případě postupného sjednávání parametrů. Tato dvojice však může být 
vynechána a to v případě, že jsou Adresátovi i Iniciátorovi všechny parametry 
transakce známy předem, nebo všechny požadované informace byly již obsaženy 
ve zprávě START. 
REQUEST (MT = [101]) - Tato zpráva je jednou ze dvojice zpráv pro fázi 
autentizace. Odesílá ji vždy Adresát. Zpráva obsahuje data potřebná k provedení 
autentizace Iniciátora (např. zprávu protokolu EAP) nebo k provedení vzájemné 
autentizace (3). 
RESPONSE (MT = [010]) - Tato zpráva je druhou ze dvojice zpráv pro fázi 
autentizace. Odesílá ji vždy Iniciátor jako odpověď na zprávu typu REQUEST. 
Zpráva obsahuje data potřebná k autentizaci Iniciátora nebo k provedení vzájemné 
autentizace (3). 
FINISH (MT = [111]) - Tato zpráva je jedinou zprávou pro fázi autorizace a 
ukončení transakce. Odesílá ji vždy Adresát. Zpráva obsahuje oznámení pro 
Iniciátora o poskytnutí, respektive neposkytnutí aktiva. Zpráva případně obsahuje 
i samotné aktivum (např. certifikát, ticket) nebo další údaje jako například údaje 
potřebné pro přístup k žádanému aktivu (IP adresa serveru s aktivem apod.). 
Zpráva typu FINISH ukončuje transakci a ruší spojení mezi Iniciátorem a 
Adresátem transakce.  
Zpráva FINISH vždy obsahuje důvod ukončení spojení, resp. výsledek 
autentizace a autorizace, ve formě AVP MESS_STOP (Kritická chyba), resp. 
MESS_AUTH_OUT (Výsledek autentizace). 
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1.3 Rozšíření AVP 
Protokol ACP umožňuje pouze autentizaci a autorizaci uživatele pro přístup 
k danému aktivu. Veškerá další funkcionalita je do protokolu ACP doplněna 
rozšiřující sadou AVP.  Tato struktura je navržena z důvodu, že zabezpečený 
systém (adresát) může odmítnout některá rozšíření, která například nepovažuje za 
bezpečná. 
1.3.1  Datové formáty a typy strukturování AVP 
Datové formáty lze rozdělit do dvou skupin: 
• Jednoduché AVP – nesou datové typy dle specifikace. 
• Kontejnerové AVP – vždy obsahují pole AVP Parametrs, které nese údaj 
o přenášených datech a přenášená data. 
AVP typy jsou rozděleny podle struktury, kterou je možné rozdělit do několika 
skupin: 
• Základní entity – jsou podporovány všemi zařízeními. 
• Autentizační data – přenášená formou kontejnerového AVP 
MESS_AUTH_DATA. 
• Kryptograficky zabezpečená AVP.  
• Data rozšíření. 
1.3.2  Struktura AVP 
Jelikož navržená aplikace přenáší data, která jsou velmi krátká, jako např. 
uživatelské jméno nebo autentizační data, je implementováno pouze krátké AVP 
s délkou dat do 127B. Standard ovšem pamatuje i na potřeby přenášet rozsáhlejší 
zprávy do délky 16MB rozšířením na lAVP (long AVP) (3).  
Kratké 
AVP sAVP 
Typ (8b) 
LON 
(1b) 
LEN (7b) Data 
Obr. 1.6: Struktura sAVP 
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Na Obr. 1.6 je zobrazena struktura krátkého AVP a význam jednotlivých polí je 
popsán v Tab. 1.2. 
Tab. 1.2: Význam jednotlivých polí AVP 
1.3.3 Datové typy a entity AVP 
Jaká data jsou přenášena, je definováno v poli Typ, které je také závislé na kontextu 
– zda se jedná o kontejnerová data. 
Datové typy: 
1. Přenos stavových kódů s možným přenosem textu 
Data RETCODE (1B) Text (x B) 
Obr. 1.7: Přenos stavových kódů AVP (3) 
V poli Data je na pozici prvního byte uložen stavový kód a v poli Text je 
doprovodná textová zpráva v kódování UTF-8. Délka je specifikována dle délky dat 
udané v AVP na pozici LEN a snížena o jeden byte (o stavový kód) (3). 
2. Kontejnerová AVP 
Kontejnerová AVP jsou využívána pro přenos vnořených AVP nebo obecných dat. 
Vždy je přenášeno pole AVP Parameters  popisující jaká data AVP přenáší. Je možné 
nést jeden nebo více vnořených kontejnerů přenášejících vlastní data. Další 
možností je přenášet libovolná binární data, například šifrovaných nebo 
autentizacích dat. Tento způsob byl zvolen z důvodu, že pro tento datový typ platí, 
Pole Význam 
Typ  
(8b) 
Entita a datový typ přenášených dat, viz kapitola 1.3.3. 
LON 
(1b) 
Určení, zda se jedná o krátké (LON = 0) nebo dlouhé (LON = 1) AVP 
LEN 
(7b) 
Udává délku dat bez hlavičky AVP 
Data Přenášená data o délce LEN 
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že jim musí rozumět pouze koncové uzly transakce (3).  
Data AVP Parameters Libovolná data 
Obr. 1.8: Přenos kontejnerů AVP (3) 
Pole AVP Parameters může být také kontejnerové a musí být přenášeno i v případě, 
že nepřenáší žádná data. Následují další AVP nebo libovolná datová posloupnost. 
 Entity AVP 
Tyto použité entity slouží k rozšíření protokolu ACP o implementaci jednoduchých 
autentizacích mechanizmů. Podrobnější popis je možné nalézt ve specifikaci 
protokolu AVP. 
1.4 Architektura platformy Android 
Pro vývoj aplikace byl zvolen OS Android z důvodu, že pro tento operační systém je 
dostupné svobodné vývojové prostředí Android SDK a komplexní technická 
podpora pro vývojáře (4). V následujícím textu je představen tento systém a vývoj 
aplikace.   
Platforma Android je postavena na jádře Linuxu, které je v současné době 
nejpoužívanější open-sorce jádro operačních systémů. Tento systém je označován 
jako Android Open Sorce Project (ASOP). 
Architektura celého systému je znázorněna na Obr. 1.9. Jádro označené Linux 
Kernel obstarává komunikaci s hardwarem, uvolňování paměti a další (5). Toto 
jádro je upraveno pro práci s omezenou pamětí a je doplněno o řadu funkcí jak 
efektivně s touto pamětí nakládat. K dispozici má například nástroj low-memory 
killer, který zajišťuje uvolnění paměti v případě jejího nedostatku. 
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V další vrstvě označené Libraries jsou obsaženy dynamicky linkované 
knihovny, přeložené v nativním kódu CPU (specifický pro daný systém a procesor). 
Tato vrstva vytváří aplikační rozhraní nad voláními Linux Kornel. Patří sem  
například knihovny jazyka C (libc), grafické knihovny (OpenGL, SGL), jádro 
webového prohlížeče (WebKit) anebo také knihovna pro zabezpečenou síťovou 
komunikaci (SSL). Do této vrstvy  také spadá část označovaná jako Android Rutine, 
toto je vlastní spouštěcí prostředí Androidu, které je založeno na virtuálním stroji 
Dalvik. 
Nad vrstvou obsahující Dalvik VM a systémové knihovny je framework 
Androidu – Aplication Framework. Zde jsou obsaženy již jednotlivé třídy, které jsou 
používány pro stavbu aplikací, která je nezávislá na platformě. Vlastní aplikační 
framework je psaný v programovacím jazyce Java a následně přeložen do kódu  
Dalvik VM a uložen na daném zařízení. 
Poslední vrstva Applications obsahuje již vytvořené aplikace vytvořené 
v aplikačním frameworku. Takto jsou vytvořené veškeré aplikace, výjimkou nejsou 
ani ty, které jsou standardně dodávány s OS.  
Obr. 1.9: Architektura OS Android (4) 
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1.4.1 Základní komponenty aplikace 
Součástí každé aplikace jsou základní stavební prvky, komponenty nazvané: 
aplikace, aktivita, služba a přijímač (Application, Activity, Service and 
BroadcastReceiver). Tyto komponenty slouží pro komunikaci aplikace se 
systémem nebo uživatelem. Aplikace však nemusí všechny tyto komponenty 
využívat. Jednotlivé stavební prvky jsou na sobě vzájemně závislé, ale přitom 
každý z nich plní vlastní roli a definuje, jak se bude aplikace chovat. Jednotlivé 
komponenty aplikace jsou definovány v manifestu. 
Základní stavební kámen aplikace je Aktivita, řeší vlastní funkcionalitu 
aplikace. Aktivity jsou děděné z třídy android.app.Activity a jednotlivé 
procesy běžících aplikací jsou ukládány na zásobník aktivit (Aktivity Stack). 
Aktivní aktivita je na jeho vrcholu a při stisku tlačítka Zpět je tato aktivita 
odebrána. Systém si řídí běh procesů sám a negarantuje chod žádného z nich. 
V případě nedostatku paměti jsou prvně násilně ukončeny procesy na pozadí a až 
v případě kritického nedostatku paměti zabíjí aktivní aplikace (k tomuto účelu 
slouží low-memory killer). Android ovšem zaručuje aktivitám životní cyklus, který 
prochází jednotlivými stavy a podle toho jsou volány následující události: 
• onCreate(bundle) – tato rutina je volána pouze když je aktivita 
poprvé spuštěná, nejčastěji se zde nastavuje vzhled a obsluhy událostí. 
o onRestart() – Volá se v případě znovu zobrazení. 
o onStart() – Volá se vždy před zobrazením uživateli. 
 onResume() – Volá se tehdy, když je aktivita připravena  
přijímat vstupy od uživatele. 
 onPause() – Volá se v případě odsunutí aplikace na 
pozadí. Typicky se využívá pro uložení informací a 
uživatelských dat. K tomuto účelu slouží speciální objekt 
Bunde. 
o onStop() - Volá se v případě, že aktivita již nebyla dlouho 
zobrazena – není již viditelná v přepínači úloh. 
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• onDestroy() – Volá se v případě, že je aktivita zrušena. Programově 
toho lze docílit voláním funkce finish(). 
Dalším stavebním prvkem, zajišťujícím trvalejší činnost na pozadí, jsou Služby. 
Tyto služby se dědí z třídy android.app.Services a nemají grafické rozhraní. 
V případě využití služby u procesu se snižuje pravděpodobnost zabití tohoto 
procesu. 
Komponenta, která zajišťuje zachycení jednorázových událostí vznikajících 
v systému, jako je například telefonní hovor či SMS zpráva, se nazývá přijímač 
(BroadcastReciever) a dědí se od třídy android.app.BroadcastReciever. 
Tento přijímač je zpracováván v metodě onReceive(), používá se zejména 
k vytvoření notifikace (oznámení) nebo spuštění jiné služby. 
1.5 Inteligentní elektroinstalace  
Pojmem inteligentní instalace (lze se také setkat s pojmem inteligentní dům) 
rozumíme instalaci, která je založena na vzájemném propojení  všemožných 
senzorů a čidel se vstupně-výstupními akčními členy (aktory). 
1.5.1 Uspořádání řídících prvků 
Koncepce inteligentních elektroinstalací je možné rozdělit do dvou, popřípadě tří 
následujících skupin. Podrobněji zde: (6) (7) (8).   
 
Centralizované – koncepce těchto systémů je realizována tak, že veškerá 
inteligence je soustředěna do jednoho centrálního místa. Ve většině případů je to 
centrální jednotka uložená na místě, kde jsou minimalizované možnosti vzniku 
poruchy nebo neočekávaných událostí. Centrální jednotka musí komunikovat 
s každým členem systému samostatně a přijímat a vysílat signály určující, co každý 
člen má v daném okamžiku vykonat. Senzory a akční členy (vstupy/výstupy) jsou 
distribuovány buď pomocí dvoudrátové sběrnice, nebo bezdrátové sítě po celém 
řízeném objektu. 
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• Výhody centralizovaného systému: 
o celá logika je na jednom místě, 
o jednodušší řešení problémů, 
o snadný přístup k I/O. 
• Nevýhody centralizovaného systému: 
o vysoká náročnost na centrální řídící jednotku, 
o náročnější instalace, 
o závada centrálního prvku znamená vyřazení celého systému. 
 
Typickým představitelem centralizovaného komplexního řízení technických 
zařízení inteligentních budov je například zařízení pro vytápění, chlazení, osvětlení 
nebo zabezpečení. Centralizované jsou však především řídící a komunikační 
funkce.  
Decentralizované – koncepce této elektroinstalace je taková, že obsahuje více 
elektronických prvků, které mají svůj vlastní procesor a pracují samostatně a mezi 
sebou vzájemně komunikují, a proto nepotřebují žádnou centrální jednotku. 
Pro inteligentní domy se z velké většiny využívá právě této koncepce 
vzhledem k rozlehlosti a vyšší spolehlivosti, protože pokud vypadne jeden prvek, 
nemá to vliv na funkčnost celku. 
• Výhody decentralizovaného systému: 
o logika je rozdělena mezi jednotlivé prvky, 
o vyšší výkon.  
• Nevýhody decentralizovaného systému: 
o dálkové ovládání (např. přes LAN), 
o řízení více jednotek najednou, 
o vyšší pořizovací náklady. 
 17
 
Hybridní systémy – koncepce těchto systémů je založena na kombinaci již 
zmíněných systémů (centralizované a decentralizované) a mají za úkol využívat 
výhod těchto systémů. 
1.5.2 Využívané sběrnice a protokoly 
V inteligentních domovních instalacích jsou využívány tyto protokoly a sběrnice: 
BACnet (Building Automation and Control Network) – standard pro 
operátorskou úroveň automatizace budov. Základní myšlenkou protokolu BACnet 
je formulace univerzálního popisu všech možných funkcí zařízení. Tento systém je 
celosvětovou formou a výkonným standardem automatizace budov. (9)  
TCP/IP – Ethernet (Transmission Control Protokol/Internet Protokol) – 
protokol vyvinutý hlavně pro IT, tzv. sadou protokolů pro komunikaci v počítačové 
síti. Časem se však začala uplatňovat i v oblasti domovní automatizační techniky. 
Ethernet disponuje velkou přenosovou rychlostí až 100 Mbit/s. V průmyslu se 
používají kvalitnější materiály (konektory i kabely). Výhodou je úspora za údržbu a 
instalaci, jelikož v jednom systému kombinujeme řízení i správu. (9) 
KNX RF – standard pro bezdrátovou komunikaci nabízené firmou Siemens 
(Synco living). Využívá kmitočtové pásmo 868 MHz až 870 MHz a je založen na 
modelu vrstev ISO-OSI. V budovách můžeme také vyžít kmitočtové pásmo 2,4 GHz. 
(10) 
PROFIBUS (Process Field Bus) – průmyslová sběrnice pro komunikaci 
v oblasti domovní či procesní automatizaci. V roce 1996 byla přijata jako evropská 
norma EN 50170. Přenosová rychlost 9kbit/s až 12Mbit/s podle délky v rozsahu 
1,2km až 100m a použité technologie (optika až 80km). Využívá přenosové 
technologie RS-485, optické vlákno nebo proudovou smyčku (IEC 1158-2). Přístup 
na sběrnici je řízen metodami token passing (předávání pověření v logickém 
kruhu) pro komunikaci mezi aktivními zařízeními, klientserver (centrálně řízené 
dotazování) pro komunikaci mezi aktivním a jemu přidělenými zařízeními nebo 
kombinací předcházejících metod. (9) 
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CIB – sběrnice nabízená firmou Teco, rychlost sběrnice činí 19,2kB/s, 
dvouvodičový systém do vzdálenosti až 1700 m, odezva sběrnice dosahuje hodnot 
okolo 150 ms. 
LonWorks - LON (Local Operating Network) - je průmyslová komunikační 
sběrnice nabízená firmou Siemens (Desing). Vyvíjena do roku 1992. Protokol 
užívaný pro komunikaci na této sběrnici se nazývá LonTalk. Využívá různá 
přenosová media, jako je kroucená dvoulinka, optické vlákno, napájecí síť nebo 
bezdrátové spojení. Patří do skupiny decentralizovaných sběrnicových systémů. 
(9) 
EIB (European Installation Bus) – sběrnicový systém, který vznikl ze sběrnice 
INSTABUS ve firmě Siemens. EIB je inteligentní systém určený především pro 
regulaci, spínání, měření a předávání hlášení v budovách. Na sběrnici jsou 
připojena jednotlivá zařízení, která si mezi sebou vyměňují zprávy – telegramy. 
Každý telegram obsahuje informaci o úkonu, který je potřeba provést a také adresu 
zařízení, která mají daný úkon vykonat. (11) (10) 
 
1.5.3 Začlenění navrženého zařízení 
Zařízení se svými vlastnostmi začleňuje do centralizovaných systémů pracujících 
se standardem  TCP/IP a využívající protokol TCP (Transmission Control Protocol) 
přes standardní síť LAN s využitím bezdrátové technologie WiFi standardu IEEE 
802.11/b.  
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2 NÁVRH KONTROLÉRU 
V této kapitole jsou představeny jednotlivé části, které byly při návrhu použity. 
Dále je zde popsán postup výroby, návrhu a oživení HW části zařízení společně 
s popisem aplikace. 
2.1 Návrh hardwaru I/O kontroléru  
Pro návrh zařízení byly vybrány komponenty, které jsou snadno dostupné 
s ohledem na výrobní náklady tohoto zařízení. 
2.1.1 Zvolené komponenty 
Pro návrh kontroléru byly zvoleny komponenty tak, aby vyhovovaly všem 
potřebným nárokům na vytvořenou aplikaci. Jako srdce kontroléru byl zvolen 
procesor řady dsPIC33F od známého výrobce Microchip Technology. Konkrétně se 
jedná o typ dsPIC33FJ128GP-802-I/SO komunikující s LAN modulem Secure  
Socket iWiFi™ od společnosti ConectOne přes asynchronní sériovou linku UART. 
Tyto komponenty byly zvoleny z důvodu jejich dobré dostupnosti a také poměru 
cena/výkon, více je popsáno dále.  
2.1.2 Vývojové prostředí 
Jako vývojové prostředí byl zvolen produkt MPLAB X vyvíjený firmou Microchip, 
který je volně dostupný na webových stránkách výrobce (12).  Jako překladač byl 
zvolen produkt mplabC30 verze 3.30b (13) od stejnojmenné firmy. Již z názvu 
kompilátoru je zřejmé, že celý řídící program je napsaný v jazyce ANSI C. 
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2.1.3 Shrnutí navrženého řešení 
Blokový diagram hardwarové části, který je možné vidět na Obr. 2.1, je navržený 
tak, aby zařízení bylo co nejvíce univerzální a závislé z větší části na programovém 
vybavení procesoru. Tento software je možné měnit přes sériovou komunikační 
linku ICSP (In-Circuit Serial Programming) vyvedenou na konektoru ICSP na 
přední straně modulu. Společně s tímto konektorem jsou zde vyvedené 
propojovací piny pro možnost napájení zařízení z programátoru při aktualizaci 
softwarové části.  
 
Obr. 2.1: Blokový diagram I/O kontroléru 
  
KOMUNIKAČNÍ ČÁST 
WiFi Modul 
VÝKONNÁ ČÁST 
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programem v jazyce C 
MĚŘENÍ PERIODY T  
f = 50Hz 
UART 
T = 1/50Hz 
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3,3V 
Ovládání  
  
230V AC 
OUT 
KOMUNIKAČNÍ ROZHRANÍ 
ZDROJ 3,3V 
Rozšíření 
DATOVÉ POLE EEPROM 
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Komunikační část – tento blok obsahuje modul společnosti Connect One 
Secure Socket iWiFi™ a obstarává komunikaci mezi procesorem a aplikací 
v mobilním zařízení. Pro správnou funkci je ale nutná správná prvotní konfigurace, 
kterou obstarává samotný procesor pomocí AT+i příkazů, dále jen AT, které jsou 
uvedeny v následující tabulce v reálné posloupnosti. 
Pořadí Příkaz Parametr Vysvětlivky 
1 AT+iFD - Obnovení výrobního nastavení  
2 AT+iHIF 1 Sériové rozhraní nastaveno na RS232 
3 AT+iBDR 8 Baud rate o rychlosti 9600 
4 AT+Idin - 
Nastavení modulu IP: 0.0.0.0 , to je 
znamení aby přijímal IP z DHCP 
5 AT+iWLSI 
SSID WiFi 
sítě 
SSID sítě, ke které se modul připojí 
6 AT+iAWS 1 
Možnost zobrazení www stránek po 
restartu 
7 AT+iDOWN  
Softwarový restart pro aplikování 
nastavení 
8 AT+iPWD „*“ Nastavení přístupového hesla - zrušeno 
9 AT+iWWW :1 
Zapnutí webového serveru s jedním 
aktivním klientem 
Tab. 2.1:  Inicializační AT+i příkazy 
 
Komunikace s modulem probíhá pomocí ASCII znaků (které jsou v decimálním 
rozmezí 32 - 126) a každý AT příkaz je potvrzen znakem CR. Poté následuje 
odpověď, která se může skládat z povinné a nepovinné části. Povinná část je vždy 
odpověď ve formě <I/xxx>, kde xxx vyjadřuje výsledný stav příkazu a nepovinné 
části. Celý proces probíhá následovně: 
1. <AT+i příkaz>.   
2. <CR> - Znak ENTER v hexadecimálním vyjádření 0x0D. 
3. <odpověď> - Nepovinná odpověď. 
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4. <I/xxx> - Povinná dopověď 
a. I/OK  - příznak, že vše proběhlo v pořádku. 
b. I/ERROR(číslo) – příznak výskytu chyby, více zde (14). 
c. I/ONLINE – tento příznak vrací příkazy po příznaku a. v případě, 
jedná-li se o síťovou komunikaci. 
d. I/DONE – stejné jako příznak c. pouze s tím rozdílem, že je zaslán 
v případě úspěšného dokončení (např. přenosu dat). 
 
Nepovinná odpověď, kterou modul vrátí po AT příkazu ve formě např. 
<AT+příkaz?>. Znak „?“, vyjadřuje dotaz na hodnotu proměnné nebo aktuálního 
nastavení. Jako příklad je zde uvedené zjištění IP adresy modulu: 
Dotaz:  
AT+iIPA?<CR>  
Odpověď: 
192.168.1.15<CR>  
I/OK<CR> 
  
Tento modul má také vyvedenou LED diodu LNK/ACT, která signalizuje 
informace týkající se komunikace po WiFi síti dle následujícího rozdělení: 
• vyhledávání – v pravidelných cyklech cca 2 s dojde k  zablikání, 
• připojen  - LED trvale svítí, 
• přenos dat – trvalý svit je přerušován dle přenosu dat. 
Řízení – Srdcem je jednočipový procesor dsPIC33Fx s Harvardskou 16 bit 
strukturou,  který byl zvolen zejména z těchto důvodů: 
• vysoký výpočetní výkon (až 80MHz) umožňující případnou pozdější 
aktualizaci firmwaru a modifikaci pro vyšší programovací jazyk, 
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• hardwarová implementace  potřebných rozhraní: 
o 4x PWM – čtyřnásobný komparátor přepnutý do režimu PWM 
pro řízení výstupního výkonu (jasu) osvětlení. 
o UART – komunikační rozhraní modulu Connect One. 
o I2C – rozhraní pro EEPROM paměť a případné rozšíření modulu. 
o SPI – rozhraní pro rozšíření modulu.  
• dostatečná velikost pamětí – 128kB programové paměti a 16384B 
SRAM.  
Mikroprocesor (IC1) je v pouzdře SMD pro povrchovou montáž SO28 a 
vyvedeným konektorem ICSP ve vrchní části krabičky.  
 Frekvence procesoru je zvolena s dostatečnou rezervou a to 40MHz, tato 
hodnota je uvedena jako konstanta v hlavičkovém souboru hw.h následujícím 
způsobem: #define FCY 40000000UL a dále pak slouží pro výpočet 
softwarových zpožďovacích smyček a BaudRate UART a I2C periferie. 
 Přes sběrnici I2C je k procesoru připojena externí EEPROM paměť 24LC128  
s kapacitou 128kb, která slouží k ukládání informací o přístupech žadatelů a 
používání jednotlivých aktiv. 
Procesory řady dsPIC33F disponují také velice příjemnou vlastností pro 
vývojáře, a tou je mapování jednotlivých pinů různých integrovaných periferií. 
Této vlastnosti lze využít jak pro možnost přepínání pinů za běhu programu, 
například pro měření pomocí A/D převodníku, tak i k usnadnění vývoje desky 
plošných spojů (DSP). Jelikož vstupy a výstupy je možné volit programově na 
základě hodnot v registrech, jak ukazuje následující příklad nastavení vstupu a 
výstupu UART1 periferie procesoru dsPIC:  
#define UART1RX_IN_REG (RPINR18bits.U1RXR) 
#define UART1TX_OUT_REG (RPOR4bits.RP8R)//U1TX na RP8R. 
  
Vnitřní nastavení multiplexeru pro konfiguraci UART sběrnice na funkci přijímače 
(s vnitřním názvem U1RX) je v registru RPINR18 a funkčním bloku pěti bitů U1RXR 
definováno jako proměnná UART1RX_IN_REG. Naopak vysílací pin je namapovaný 
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pomocí registru RPOR4, kde spodních pět bitů slouží pro konfiguraci portu RP8R. 
Konfigurační registr pro vysílací pin je definován jako UART1TX_OUT_REG.  
UART1RX_IN_REG = 0b01001;   // prijem na portu RP9 
UART1TX_OUT_REG = 0b00011;  // vysilani na portu RP8 
 
Dokončení konfigurace přijímače a vysílače UART periferie procesoru je ve  
zdrojovém kódu proveden pouze nastavením požadovaných bitů v příslušných 
registrech. 
Komunikační část – rozhraní pro možnost rozšíření modulu o další funkční 
jednotky. Tyto rozšiřující bloky mohou například zastávat funkce ovládání: 
• světel či jiných spotřebičů, 
• dveří, 
• žaluzií, atd.. 
Toto rozhraní je vyvedeno na konektory typu PH02-xxW v horní části, kde jsou 
vyvedeny i svorky pro napájení modulu. Typy konektorů jsou:  
• I2C – čtyř pinový PH02-04W (konektor PFH02-04P).  
• SPI - šesti pinový PH02-06W (konektor PFH02-06P). 
Rozšiřující konektory mají vyvedené napájení 3.3V, pro možnost napájení 
logických obvodů rozšiřujících jednotek. 
V této verzi firmwaru není tato možnost připojení rozšiřujících jednotek 
implementována a proto nejsou ani osazeny potřebné konektory.  
  
Obr. 2.2 Ilustrační obrázek rozšiřujících konektorů 
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Paměť EEPROM - pro ukládání aktuálního nastavení a dalších důležitých 
stavů a proměnných byla zvolena EEPROM paměť od firmy Microchip typu 
24LC128SM, která má velikost pole o velikosti 16K * 8 = 128 Kbit. Jedná se o 
paměť určenou pro povrchovou montáž SMD se sběrnicí I2C a možností nastavení 
Slave adresy pomocí HW propojení pinů A0 – A2.  V této aplikaci je adresa 
nastavena na hodnotu 0xA0 (binárně vyjádřená 0b1010 0000), která odpovídá 
připojení adresovacích pinů na zem (GND) a R/W (LSB) bit nastaven na 0. Paměť 
také obsahuje možnost řízení ochrany zápisu pomocí pinu WP (Write Protect), 
který je nutné v případě zápisu upnout na napájení, v opačném případě obsahuje 
vnitřní pull-down rezistor, který zajišťuje výchozí stav. 
Výkonná část – obstarává ovládání silové části, kde pro spínání byly 
zvoleny triaky TIC216M s maximálním proudem 6 A a napětím 400 V. Jsou spínány 
přes optočleny MOC3020 z důvodu galvanického oddělení řídící a výkonové části. 
Volba těchto spínacích prvků je z důvodu nulové hlučnosti, proudové nenáročnosti 
na spínání a také možnosti regulovat výstupní výkon s využitím triakové regulace 
využívající pro buzení triaku PPM (pulsně polohovou modulaci), 
synchronizovanou s frekvencí sítě. 
 
Obr. 2.3 Schéma PPM regulace 
Měření periody T – k tomuto účelu je navržen obvod obstarávající při 
průchodu síťové fázové charakteristiky nulou přerušení procesoru. Tohoto je 
docíleno pomocí optočlenu CNY17F, který je spínaný síťovou frekvencí. Avšak 
dochází zde vlivem fázového posunu ke zpoždění, které je nutné brát v úvahu při 
zpracování přerušení. Toto zpoždění je způsobeno nelinearitou spínacího prvku 
(LED dioda optočlenu).  
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Obr. 2.4 Schéma synchronizace s fázovou charakteristikou sítě 
Při přívodu signálu, jehož logická 1 nabývá hodnoty 0, na pin RB7 je 
v procesoru vyvoláno přerušení pro nastavení výchozí hodnoty časovače TMR 2 na 
hodnotu odpovídající okamžitému napětí fázové charakteristiky síťového napětí 
odpovídající hodnotě 2.5 V pro sepnutí optočlenu. Tento čas byl vypočten podle 
rovnice (2.1) a jeho hodnota je cca 1.4ms. TMR 2 tvoří časovou základu pro PPM 
regulaci jasu světel.  
 = 	 ∗ 	sin ∗ 				       (2.1) 
  = 2	
,  = 325	,  = 2.5	, 
 = 50	 
Rovnice 1: Okamžitá hodnota síťového napětí v čase 
Touto inicializací je dosaženo synchronizace s fázovou charakteristikou sítě. 
Synchronizace probíhá pokaždé, kdy fázová charakteristika sítě nabývá kladné 
hodnoty. Druhá polovina této charakteristiky je dopočítána programově ze znalosti 
frekvence síťového kmitočtu 50 Hz (20ms). Tato část je společně s Výkonnou částí 
galvanicky spojena se síťovým napětím a proto je nutné dodržovat zásady 
konstrukce a obsluhy elektronických zařízení.  
 Zdroj – zdroj obsahuje vstupní usměrňovač pro možnost připojení jak AC 
tak DC zdroje 230 V / 12 – 24 V. Toto napětí je po usměrnění nebo správné 
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polarizaci stabilizováno lineárním stabilizátorem typu LM7812 na napětí 12 V DC 
pro relé. Dále je zařazen lineární LowDrop stabilizátor (LF33CV) pro snížení napětí 
na 3,3 V pro řídící logiku kontroléru a komunikační modul. Tento návrh byl zvolen 
z důvodu libovolného způsobu napájení a jednoduchosti zdroje, z čehož vyplývá i 
vyšší spolehlivost za cenu nižší účinnosti. Stabilizátor LF33CV je vhodné umístit na 
vhodný chladící profil, jelikož při pokojové teplotě a špičkovém odběru 350 mA 
dosahuje teplota pouzdra bez chladícího profilu až 65°C.  
2.1.4 Oživení zařízení  
Při prvotním spuštění zařízení byla v prvním kroku zkontrolována zdrojová část, 
která byla napájena přes laboratorní zdroj s omezením výstupního proudu. Po 
kontrole zdrojové části byla tímto zdrojem napájena i řídící logika, kde byla 
ověřena komunikace procesoru s programátorem.  
Jelikož návrh byl nejprve prováděn na nepájivém kontaktním poli, kde byla 
ověřena funkčnost, bylo oživení spíše kontrolou správného osazení a nalezení 
případných studených spojů. 
Jediná část, která není pevně dána návrhem DPS, je nastavení adresy a WP 
pinu EEPROM. Toto je provedeno následným rozlitím cínu a spojení pinu A0-A2 
s GND a WP pinu s VCC. 
Oživené zařízení je možné vidět v příloze D, kde je přiložena fotografie. 
2.2 Návrh řídícího programu  
Řídící software pro jednočipový procesor dsPIC je vyvíjen v jazyce ANSI C. Tento 
jazyk byl zvolen především z důvodu přehlednosti, jednoduchosti a hardwarové 
podpory tohoto procesoru pro implementaci tohoto jazyka. Dalším důvodem je 
existence kvalitního svobodného kompilátoru mplabC30 (13) a vývojového 
prostředí MplabX  (14). 
Vývoj softwaru není ještě zcela ukončen. Dokumentace ke zdrojovým kódům 
je prozatím pouze v komentářích a hlavičkových souborech, jelikož udržovat 
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programátorskou dokumentaci u rozpracovaných částí by bylo obtížné. Základní 
části softwaru a systémová architektura a některá zajímavá řešení jsou popsána 
v následujících kapitolách. 
 
Obr. 2.5: Architektura softwaru pro dsPIC 
2.3 Struktura řídícího programu 
Celý program je pro lepší přehlednost rozdělen do několika funkčních celků. Těmto 
celkům odpovídá souborová struktura zdrojových kódů programu. Pro snadnou 
editaci základních nastavení jsou vždy definovány konstanty v hlavičkovém 
souboru daného bloku. Jednotlivé bloky a jejich funkce je popsána v následujícím 
textu. 
2.3.1 Obsluha přerušení 
Tento blok s názvem irq.c obsahuje obsluhu vektorů přerušení ISR. Použitý 
kompilátor C30 definuje tyto přerušení pomocí speciálních funkcí s těmito 
doporučeními: 
• Deklarace bez parametrů a návratové hodnoty 
INICIALIZACE 
Nastavení HW, Načtení 
konfigurace 
OVLADAČE HW 
UART, SPI, I2C, Timer, PWM  
HLAVNÍ SMYČKA 
- Odesílání příkazů 
- Zpracování přijatých dat 
- Ukládání informací 
- Kontrola přístupu k aktivům 
IRQ – UART 
Ukládání přijatých znaků do buffer 
a zpracování řídících znaků. 
IRQ – OSTATNÍ 
Timer (1, 2, 3, 4), nulování 
možných přerušení, … 
 
FLAGS, STATE VARIABLES 
get flag 
clar flag set flag 
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• Nesmí být volána ve funkci main() 
• Je doporučeno nevolat zde jiné funkce 
Následující zdrojový kód představuje obsluhu přerušení vyvolanou 
synchronizačním blokem popsaným v části 2.1.3. Každá položka vektoru přerušení 
má své primární a alternativní jméno, které vždy začíná podtržítkem a názvem 
dané funkce dle specifikace kompilátoru C30. 
void __attribute__((__interrupt__,no_auto_psv)) _INT0Interrupt(void) 
{ 
    if (IFS0bits.INT0IF) 
    { 
        TMR2 = PWM_PRE_SET; 
        IFS0bits.INT0IF = 0; 
    } 
}; 
Použitý procesor také umožňuje nastavení priority a užití tzv. rychlého 
přerušení. Toto nastavení se provádí nastavením hodnoty v registrech IPC0 – 
IPC19 pro každý vektor zvlášť a to v rozsahu 0 – 7, kde 0 označuje, že dané 
přerušení je vypnuto a naopak hodnota 7, že toto přerušení má nejvyšší prioritu.  
2.3.2 Nastavení hardwaru 
V této části se provádí nastavení jednotlivých periférií procesoru, jako jsou 
časovače, komparátory a I/O piny atd. Tento blok je pojmenován hw.c a společně 
s hlavičkovým souborem tvoří základní nastavení procesoru. 
2.3.3 Sériová asynchronní komunikační linka UART 
Jedná se o blok uart1.c, který obstarává komunikaci po sériové asynchronní lince 
UART. Nastavení linky je provedeno dle požadavků komunikačního modulu pro 
emulaci sériové linky přes Ethernet: 
1. Přenosová rychlost BAUD Rate 9600 kb/s. 
2. Jeden stop bit, 8 datových bitů1 a vypnutí parity. 
3. Nastavení přerušení pro příjem dat. 
                                                        
1  Při nastavení na 8 datových bitů a jeden stop bit nebyla přijatá data korektní, proto byla 
provedena změna na 9 datových bitů a příjem byl ošetřen proti příjmu nežádoucích MSB bitů. 
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Dalším úkolem tohoto bloku je korektní odesílání dat, které je rozděleno na 
odesílání AT příkazů a ostatních dat. 
V případě odesílání AT příkazů probíhá zpracování na základě znalosti odpovědí 
na tyto příkazy. Po odeslání jsou zkontrolována přijatá data, a pokud nebyl příkaz 
zpracován bez chyby dle popisu Komunikační části v kapitole 2.1.3, dochází 
k dalšímu pokusu odeslání příkazu. Toto je opakováno celkem 3x a v případě 
neúspěchu program pokračuje dále a změní stav indikační LED diody.  
 Po dokončení nastavení modulu je již používáno odesílání dat bez zpětné 
kontroly, jelikož je otevřený komunikační kanál a modul je přepnut do 
transparentního režimu. Tento transparentní režim je možné zrušit zasláním 
escape sekvence „+++\n“. Po této sekvenci je modul opět schopný přijímat AT 
příkazy.  
2.3.4 EEPROM  
Modul pro obsluhu komunikace mezi procesorem a EEPROM pamětí obsahuje 
obsluhu sběrnice I2C. Zdrojové kódy tohoto bloku jsou obsaženy v souboru ee_i2c.c. 
Hodinový kmitočet sběrnice je nastaven na 100kHz dle rovnice (2.2) z 
dokumentace  (15), 
 21 = 

−

,,
        (2.2) 
ze které vyplývá hodnota BAUD Rate = 392 (0x188) při  Fcy = 40 MHz.  Adresa 
paměti je hardwarově nastavena na hodnotu 0xA0 a procesor je v roli master. 
V této verzi firmware je použita komunikace po sběrnici bez detekce kolize, jelikož 
je připojeno pouze jediné zařízení (paměť).  
 Komunikace probíhá následujícím způsobem: 
• Režim čtení 
1. Na sběrnici je odeslána adresa požadovaného slave zařízení 
(0xA0+1), kde R/W bit je nastavený.  
2. 14 bitová adresa, kde jsou data uložena, je rozdělena na dva byty a 
zapsána na sběrnici. 
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3. Jsou přijata data od slave zařízení z požadované adresy. 
• Režim zápisu 
1. Na sběrnici je zapsána adresa slave zařízeni (0xA0), kde R/W bit je 
nulový. 
2. Adresa, kam mají být data zapsána, je rozdělena na dva byty a 
zapsána na sběrnici. 
3. Na sběrnici je zapsán byte s daty, která mají být uložena v EEPROM 
poli.  
V aktuální verzi firmware se do paměti ukládají jednotlivé hodnoty nastavení 
osvětlení, které jsou při zapnutí načteny. Paměť je však dimenzována na ukládání 
databáze uživatelů společně s otisky jejich hesel. Také slouží pro uložení nastavení 
modulu jako výchozího portu, SSID Wi-Fi sítě, přístupových klíčů k síti apod. Nyní 
jsou tyto hodnoty definovány ve flash paměti procesoru jako konstanty.  
2.3.5 Zpracování přijatých dat 
Modul s názvem server.c obstarává inicializační nastavení Wi-Fi modulu, nastavení 
jednotlivých parametrů ovládání světelných okruhů a také  vrací jejich jednotlivá 
nastavení.  Rozdělení, zda se jedná o dotaz či nastavení, je uskutečněno 
vyhrazenými znaky. ‚?‘ je pro dotaz na nastavené hodnoty. Znakem ‚!‘ je definováno 
nastavení dané hodnoty a symbol ‚#‘ definuje operace s kódovým zámkem. 
 Formáty zpráv jsou uvedeny v Tab. 2.2 pro ovládání světel a v Tab. 2.3 pro 
ovládání kódového zámku. 
Typ zprávy Nastavovaná 
veličina 
Číslo 
jednotky 
Nastavovaná 
hodnota 
Poznámka 
Dotaz (?) Světlo (L) 1-4 - Hodnota je ignorována 
Výkon (P) - 
Nastavení 
(!) 
Světlo (L) 1-4 0/1 Dekadická hodnota 
binárního vyjádření 
Výkon (P) 0-100 Dekadická hodnota 
udávající výkon v %  
Tab. 2.2 Formát zpráv datové části ovládání světel 
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Rozlišení 
zprávy 
Typ zprávy Operace Poznámka 
Kódový zámek 
(#) 
Dotaz (?) - Hodnota je ignorována 
Nastavení 
(!) 
Odemknutí (@) K této operaci dojde jen v případě, že 
jsou splněny všechny autentizační 
podmínky. 
Zamknutí (%) - 
Tab. 2.3 Formát zpráv datové části ovládání kódového zámku 
Zprávy jsou navrženy tak, aby jejich datová náročnost nebyla příliš vysoká a 
zpráva byla čitelná bez potřeby dekódování. Proto jsou složeny z ASCI znaků, kde 
každá část zprávy je zastoupena jedním bytem. 
2.3.6 Nastavení SerialNET a zpracování ACP zpráv 
Tento blok obstarává reakce na přijaté ACP zprávy a také inicializaci modulu pro 
přepnutí do SerialNET módu. Ve zdrojovém kódu je tento blok pojmenován 
serialNET.c. Pro přepnutí modulu do režimu SerialNET slouží sekvence příkazů 
uvedených v Tab. 2.4.  
Tab. 2.4: Přepnutí modulu to SerialNET módu 
 
  
Pořadí Příkaz Parametr Vysvětlivky 
1 AT+iLPRT 5100 Nastavení portu  
2 AT+iFCHR 0x0D (\n) Nastavení znaku pro potvrzení odeslání 
3 AT+iSNSI 5 Baud rate o rychlosti 9600 
4 AT+iIATO 0 Nastavení Timeout při neaktivitě 
5 AT+iMTTF 2000 Čas zahození neaktivního socketu (ms) 
6 AT+iIPA? - Vrátí IP adresu modulu 
7 AT+iHIF 1 Nastavení Host Interface na UART0  
8 AT+iSNMD - Přepnutí modulu do SerialNET módu 
 33
Modul je nastavený tak, že vytvoří TCP socket naslouchající na portu 5100 a 
jeho vlastní IP adrese (IP:5100). Zda se bude jednat o TCP nebo UDP socket není 
definováno z důvodu, že ve výchozím nastavení modulu je vždy nastavena hodnota 
+iSTYP  na hodnotu 0 = TCP. Po navázání TCP spojení jsou data odesílána pomocí 
bytu 0x0D (‚\n‘ v zápisu ANSI C). I přesto, že klient nebude aktivně přenášet data, 
nebude jeho spojení ukončeno. To nastane v případě rozpadnutí spojení, když 
modul toto spojení zahodí po 2 s. Pro návrat ze SerialNET módu slouží escape 
sekvence „+++\n“. Po přijetí této sekvence je modul znovu schopen přijímat AT 
příkazy. 
 Datový přenos ACP zpráv, jejich zpracovávání a vyhodnocování je popsáno 
v kapitole Datová komunikace. 
2.3.7 Hash funkce 
Pro výpočet hash funkce byl zvolen algoritmus SHA-1, který vytváří otisk zprávy o 
délce 160 bitů. Jeho bezpečnost je vyšší než hojně užívaný a známý algoritmus 
MD5, který byl prolomen již v roce 2004. Nevýhodou zvolené hashovací funkce je 
její rychlost (ve srovnání s MD5 je o cca 25% pomalejší) a dnes již známý postup 
na její prolomení, který byl zveřejněn v roce 2010. Toto lze při vytváření 
autentizačního kódu ve velké míře eliminovat použitím metody HMAC, která 
z kombinace zprávy a klíče vypočítá hash, který je opětovně spojen s klíčem a 
z této nově vytvořené zprávy je vypočítán hash, ze kterého se vybere předem 
stanovený počet bitů (např. 96b ze 160b). 
2.3.8 Globální konstanty a proměnné 
V programu je využíváno definování hodnot, které jsou používány v řídících 
algoritmech, jako například maximální počet opakování odeslání AT příkazu, název 
SSID sítě, klíč autentizace, název zařízení, velikosti zásobníků atd. Tyto hodnoty 
jsou v hlavičkovém souboru globalConst.h z důvodů snadné editace. 
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2.4 Specifikace navrženého zařízení 
Navržené zařízení je určeno pro montáž na DIN lištu domovního rozvaděče. Pro 
tento účel byla zvolena plastová krabička typu U-KPDIN3. Specifikace zařízení jsou 
uvedeny v následující tabulce: 
Název zařízení TLC - TeleControl  
Rozměr 
V: 66 mm 
Š: 106 mm 
H: 90 mm 
 
Příkon max. 350 mA  
Napájecí napětí 
12-24V AC/DC  
230V AC 
230V AC nutné pro funkci 
světelných okruhů 
Třída bezpečnosti 2  
Třída krytí  IP 20 
Určeno pro montáž do rozvodné 
skříně 
Komunikační rozhraní WiFi 
Anténa vyvedena na přední straně 
modulu 
Tab. 2.5: Specifikace kontroléru 
  Pro připojení TLC modulu do WiFi sítě je u této verze firmware nutné 
nastavit tuto síť podle hodnot uvedených v Tab. 2.6. Toto nastavení je možné 
změnit ve zdrojovém kódu kontroléru v souboru s globálním nastavením 
následnou rekompilací a nahráním do modulu přes ICSP rozhraní na přední straně. 
Poté je nutné, aby do této sítě bylo připojeno i mobilní zařízení s aplikací pro 
ovládání tohoto TLC modulu. 
SSID telecontrol 
Šifrování WPA 2 
Klíč V949QGJ6RA 
MAC 00:19:88:05:40:F2 
IP Automaticky z DHCP 
Tab. 2.6: Nastavení WiFi sítě 
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3 DATOVÁ KOMUNIKACE 
Ovládací aplikace komunikuje s kontrolérem přes spojově orientovaný TCP 
protokol, který vytváří virtuální okruh mezi koncovými uzly. Tento spolehlivý 
protokol je jednou z podmínek použití autentizačního protokolu ACP, který neřeší 
případnou ztrátu dat, ale nechává tuto úlohu nižším vrstvám ISO/OSI modelu. 
3.1 TCP/IP Protokol 
TCP/IP obsahuje celou sadu protokolů, zajišťujících komunikaci v počítačových 
sítích a jedná se o hlavní protokol používaný v celosvětové síti Internet.  
3.1.1 Popis TCP protokolu 
U TCP protokolu musí být před odesláním/příjmem dat nejprve navázáno spojení 
mezi dvěma komunikujícími uzly, které je po přenosu dat zrušeno. TCP protokol 
posílá data po jednotlivých bytech, očekává tedy, že mu budou data předávána od 
jeho vyšší vrstvy v tzv. oktetech (bytech), které poté kumuluje do vyrovnávací 
paměti a posílá dále. Celý tento mechanismus sdružování jednotlivých bytů do 
bloků je plně v režii protokolu TCP a pro vyšší vrstvu je tento mechanismus 
transparentní. Pro některé aplikace však nemusí být přenos přes vyrovnávací 
paměť příliš vhodný. Proto existuje přímý odesílací mechanismus nazývaný push, 
kterým si lze odeslání dat vynutit, aniž by byla vyrovnávací paměť plná. Tento 
mechanizmus je použit v řešení této aplikace. (16)  
Pro přenos používá protokol TCP kladné potvrzování, což znamená, že se 
potvrzují jen úspěšně přijatá data a na nepřijatá nebo chybná data se vůbec 
nereaguje. Chybně vyslaná data se opětovně posílají po stanovené době (po 
vypršení časového limitu – time out).  
3.1.2 Bezpečnost protokolu TCP/IP  
Problematika bezpečnosti nebyla při návrhu přenosového protokolu TCP/IP brána 
v úvahu. Protokol byl navrhován tak, aby byl co možná nejvíce efektivní a flexibilní. 
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Proto přenosové cesty založené na tomto protokolu nejsou nikterak zabezpečeny. 
Bezpečnostní riziko lze rozdělit do dvou sekcí: 
1. Zpracování dat - data nejsou zabezpečena z hlediska přenosu do úrovně 
síťové vrstvy a to včetně (je možná jejich ztráta). 
2. Přenos dat - data nejsou zabezpečena proti případnému odposlechu na 
přenášené lince (data nejsou šifrována). 
Proto se o opakování přenosu musí postarat transportní vrstva protokolu TCP 
a data zabezpečit pomocí samotné aplikace. která sama provádí potřebné šifrování, 
jako například SSL spojení. Další možností, jak zvýšit míru zabezpečení proti 
zneužití, popřípadě podvrhnutí dat, je autentizace vytvořeného spojení.  
Další možnou bezpečnostní chybou je to, že TCP protokol důvěřuje vyšší 
vrstvě a proto je možné například podvrhnout odesílatele nebo příjemce e-mailu 
apod. 
3.1.3 Navázání TCP spojení 
Pro přenos dat se nejprve navazuje spojení mezi komunikujícími uzly. K tomuto 
navázání se používá třícestný handshake (potřesení rukou). V průběhu navazování 
spojení se obě komunikující strany dohodnou na sekvenčním čísle. Číslo sekvence 
je 32b číslo uvedené v TCP hlavičce.  
 Navázání probíhá v následujících třech krocích: 
1. SYN – klient posílá tento paket pro zahájení navázání spojení, který 
obsahuje inicializační sekvenční číslo  
2. SYN-ACK – druhá strana uloží číslo sekvence, které bude nadále 
inkrementováno a používáno pro číslo odpovědi a do čísla sekvence nastaví 
vlastní 32b číslo 
3. ACK – klient odpovídá tímto paketem pro potvrzení navázání spojení 
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Po navázání spojení již probíhá samotná datová komunikace, která po přijetí 
nepoškozených dat odesílá paket s příznakem ACK. Po přenosu dat je spojení 
ukončeno podobným způsobem, jako bylo navázáno. Nejčastěji se však používá 
čtyřcestný handshake, kdy každá strana samostatně uzavře spojení. Ukončení tedy 
probíhá následujícím způsobem: 
 
  
SYN 
SYN-ACK 
ACK 
Klient Server 
Obr. 3.1: Navázání TCP spojení 
Obr. 3.2: Ukončení TCP spojení 
FIN 
ACK 
ACK 
Iniciátor Adresát 
FIN 
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3.2 Aplikace ACP protokolu 
Před vlastním zahájením výměny ovládacích dat je nutné ověřit, zda daný účastník 
je oprávněn přistupovat k tomuto aktivu. Tuto problematiku řeší protokol ACP, 
který obstarává autentizaci a autorizaci účastníka. Tato implementace protokolu 
byla zvolena z důvodu bezpečnosti komunikace, jelikož se jedná o ovládání 
domovních dveří a osvětlení, proto je nežádoucí, aby toto ovládání mohla provádět 
nepovolaná osoba třetí strany. 
Autentizace je proces ověření identity subjektu. Po dokončení autentizace 
následuje autorizace, což je umožnění přístupu či provedení konkrétní operace 
daným subjektem.  
3.2.1 Komunikace navrženého zařízení 
Zařízení po navázání spojení komunikují pomocí ACP protokolu a v procesu 
autentizace je využita hash funkce SHA-1. Postup provedení tohoto procesu je 
následující: 
Inicializace spojení - po úspěšném navázání TCP spojení je od Iniciátora 
(Aplikace) odeslána zpráva Start, která obsahuje číslo transakce (3B), které je 
náhodně vygenerováno iniciátorem. Toto číslo se uloží do interní paměti jak na 
straně iniciátora tak adresáta. Dále tato zpráva obsahuje v kontejnerovém AVP 
uživatelské jméno. Tímto krokem je splněna podmínka a přeskočen krok odesílání 
zprávy offer. Tímto je inicializováno spojení mezi Iniciátorem a Adresátem, kde je 
stanovené číslo transakce, které bude nadále používáno v následující komunikaci. 
V případě příjmu jiného ID, je spojení ukončeno s chybovou zprávou MESS_STOP. 
Pokud by také nastala situace, že zpráva start by neobsahovala potřebná data, je 
zpráva offer odeslána a pokud i nyní dojde k přijetí zprávy specify, bez potřebných 
dat je odeslána zpráva finish a spojení je ukončeno.  
Autentizace iniciátora – po přijetí uživatelského jména je tato informace 
ověřena s uloženými uživateli a v případě, že porovnaná data souhlasí, je odeslána 
zpráva request směrem k Iniciátorovi, v opačném případě je zaslána zpráva finis 
s obsahem o nedovoleném přístupu.  
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Zpráva request nyní ověří, že informace o uživateli nebyla pouze 
odposlechnutá hodnota v datové síti, odesláním náhodně vygenerovaných dat, 
které jsou u Iniciátora vstupem do hashovací funkce společně s heslem. Takto 
vytvořený otisk je odeslán zpět k Adresátovi, kde je porovnán s předpokládaným 
výsledkem. V případě, že data souhlasí, je autorizace úspěšná, v opačném případě 
se jedná o nepovolaný vstup a transakce je zamítnuta. 
Autorizace iniciátora - v případě úspěšné autorizace se přechází k odeslání 
zprávy finish, která nese výsledek autentizace a autorizace ve formě AVP 
MESS_AUTH_OUT. Po obdržení této zprávy iniciátorem dojde k vyhodnocení. O 
stavu rozhodnutí je uživatel informován. Pokud je autorizace kladná, tak zařízení 
povoluje spojení nadále komunikovat, v opačném případě jsou přijatá data 
zahazována.  
3.2.2 Práce s AVP daty 
Zpráva u protokolu AVP, kde hlavička má délku 9B a data maximální délku 127B 
(krátké AVP), má strukturu uvedenou na Obr. 3.3. Tímto je dosaženo, že při 
(de)kódování této zprávy je ve vstupním (výstupním) proudu dat možné 
jednoznačně rozeznat, o jaká data a s jakou délkou se jedná.   
Code 
(1B) 
ID 
(3B) 
LEN 
(3B) 
Typ AVP 
(1B) 
AVP LEN 
(1B) 
AVP DATA 
Obr. 3.3: Sestavená AVP zpráva 
 Jelikož jsou data předávána protokolu TCP, který pracuje s byty, je tato 
implementace nenáročná na hardware.  
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4 NÁVRH APLIKACE  
Aplikace je vyvíjena pro OS Android od společnosti Google, Inc. Tento systém byl 
zvolen z důvodu propracované technické dokumentace (4) a možnosti vyvíjet 
aplikace v objektově orientovaném jazyce (OOP) Java SE. Nejedná se však o 
standardní jazyk Java SE, ale platí zde: „příliš mnoho abstrakce dříve spolkne 
baterii” (18) a také je základ doplněn spoustou API šitých na míru pro Android. 
4.1 Android SDK  
Součástí Android SDK je emulátor pro všechny aktuálně dostupné verze 
aplikačního frameworku, knihovny, dokumentace a nástroje pro kompilaci. 
 
Obr. 4.1: Android SDK 
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Emulátor je kompletní prostředí Androidu, které je založené na virtualizační 
technologii QEMU (4). Emulátor umožňuje simulovat různé konfigurace prostředí, 
mezi které patří například rozlišení obrazovky, velikost operační paměti, SD karty 
ale i hardwarová zařízení jako např. GPS. Emulátor je schopný vyvolávat i akce, 
které vznikají při běhu programu, jako je například příchod hovoru. Za pomoci 
tohoto emulátoru je možné vyvíjet kompletní aplikace bez nutnosti vlastnit fyzické 
zařízení obsahující OS Android, jak je možné vidět na Obr. 4.1. V případě 
dostupnosti fyzického zařízení je možné ladit aplikaci přímo na zařízení přes USB 
kabel, více je popsáno dále. 
4.2 Vývojové prostředí  
Jako vývojové prostředí je využit známý editor Eclipse s doinstalovaným balíčkem 
SDK. Po jeho instalaci Android SDK se nabídka nových projektů rozšíří o možnost 
založení nového Android Project. 
V prostředí Eclipse se pro vývoj aplikací využívá dvou perspektiv. Pro vlastní 
vývoj se využívá standardní Java Perspective a pro ladění Debut Perpective viz (17). 
Perspektiva je nastavení prostředí pro daný vývojový jazyk či nastavení pro 
možnost ladění (debug).  
Při zakládání nového projektu je nutné dodržet adresářovou strukturu 
uvedenou v Tab. 4.1. Tohoto je docíleno založením projektu jako Android Projekt, 
což zajistí správné před-generování adresářové struktury. Součástí založení 
nového projektu je zadání verze použitého aplikačního frameworku, název 
aplikace a balíčku2. 
  
                                                        
2 Java package, např.: cz.vutbr.telecontrol 
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Základní adresářová struktura: 
Soubor/Adresář Popis Povinnost 
AndroidManifest.xml Popisný soubor celé aplikace definující aktivity, 
služby, poskytovatele a intenty. Obsahuje také 
nastavení práv aplikace k přístupu k zabezpečeným 
částem frameworku. 
ANO 
src Zdrojové kódy aplikace ANO 
res Soubory zdrojů (ikony, obrázky, layouty, …) ANO 
assets Přídavné soubory NE 
gen Automaticky generované zdrojové kódy (např.: 
R.class) 
- 
bin Přeložené binární soubory (v projektu nejsou 
zobrazeny) 
- 
Tab. 4.1 Adresářová struktura Android projektu  
4.2.1  Debug aplikace 
Aplikaci pro ověření funkčnosti jako celku nebo jen určité části kódu lze spustit 
v ladícím (debug) režimu. V aplikaci Eclipse je pro tento účel po nainstalování 
Android SDK speciální perspektiva (Debut Perpective), do které se prostředí 
přepíná automaticky po zvolení tohoto režimu. Spuštění prvního ladícího režimu 
se provede Run > Debut Configurations, kde lze nastavit v záložce Target  zařízení, 
na kterém bude aplikace spuštěna.  Výběr se provádí v aplikaci AVD Manager, která 
je součástí Android SDK. Zde je také možné vybrat, zda se bude provádět ladění na 
fyzickém zařízení připojeném přes USB nebo na emulátoru. 
Aplikace se po spuštění ladícího režimu automaticky nainstaluje a spojí 
s ladícím programem. Dále lze již postupovat stejně jako při ladění jakékoli jiné 
java aplikace, to je umisťovat místa zastavení (breakpoint).  
Při ladění na fyzickém zařízení je nutné provést instalaci ovladačů USB 
zařízení, které je součástí Android SDK a zapnout podporu ladění na konkrétním 
fyzickém zařízení v: Nastavení > Aplikace > Vývoj > Ladění USB (Settings > 
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Applications > Development > USB debugging). Povolení ladění v manifestu 
parametrem Application > Debuggable na hodnotu true, v xml souboru se jedná 
o tag application atribut android:debuggable=true. 
Speciální perspektiva DDMS umožňuje monitorování zařízení z hlediska 
běžících procesů, vláken a alokace paměti. Výpis všech důležitých událostí je 
možné pozorovat v okně LogCat. Tato perspektiva také v případě využití 
emulátoru umožňuje vyvolání broudcastových událostí, jako je například příchozí 
hovor, SMS apod. 
4.3 Aplikace 
Tato aplikace plní funkcionalitu řídícího systému hardwarové části připojené 
v místní LAN síti pomocí protokolu ACP, kde ovládané prvky (aktiva) jsou: 
• Osvětlení – zapnutí/vypnutí osvětlení s možností regulace výkonu. 
• Přístup do místnosti – možnost otevření dveří po zadání kódu na 
mobilním zařízení. 
Tyto aktiva a ovládací hardware vystupují jako AAA systém. Aplikace plní funkci 
žadatele. Toto rozvržení je z důvodu možnosti výskytu více zařízení přistupujících 
k aktivům. 
Aplikace pro správnou funkci vyžaduje mít přístup do místní sítě 
prostřednictvím WiFi či Internetu. Ověření o přístupu je provedeno po zapnutí 
aplikace. V případě neúspěchu je zobrazen AlertDialog s upozorněním, že není 
možný přístup. 
4.3.1 Struktura aplikace 
Aplikace je navržena s ohledem na její snadné použití v jakékoli situaci a to 
způsobem rozložení ovládacích prvků a přizpůsobením jejich velikostí.  
Úvodní obrazovka je složena ze čtyř základních tlačítek (Buttonů), jak je 
vidět na Obr. 4.2. Tato Activita, dále jen obrazovka, slouží pro: 
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• Ukončení aplikace – zde uživatel musí v případě ukončení aplikace 
potvrdit AlertDialog stisknutím tlačítka „Ano“ pro ukončení aplikace. 
• Nastavení – zde je možné provést nejzákladnější nastavení. 
• Ovládání světelných okruhů – tato položka slouží ke spuštění activity 
pro ovládání světelných okruhů. 
• Ovládání kódového zámku – položka pro možnost ovládání dveřního 
„bzučáku“. 
Jednotlivé activity jsou podrobněji popsány v následujících odstavcích. 
 
 
Obr. 4.2 Základní obrazovka aplikace 
 Při stisku tlačítka Menu je vyvoláno jednoduché menu, kde je možnost 
zobrazení informací o aplikaci, připojení k web rozhraní modulu a ukončení 
aplikace jak je vidět na Obr. 4.3. 
 
Obr. 4.3 Menu základní obrazovky aplikace 
Webové rozhraní umožňuje zobrazení stavu kontroléru. Jedná se jednoduchý 
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webový server spuštěný na modulu ConnectOne. Zobrazeny jsou zde základní 
informace o modulu a WiFi síti.  
Informace o stavu připojení jsou zobrazovány vždy v nejvrchnější části 
obrazovky. Aplikace se vždy po ukončení dané obrazovky odpojí a po opětovném 
spuštění znovu připojí podle postupu uvedeného v kapitole Datová komunikace. 
Tento status je cyklicky obnovován pomocí spuštěného časovače s periodou 
500ms, jak ukazuje kostra následujícího zdrojového kódu. Pro tento časovač je 
použito nové vlákno spuštěné na pozadí. 
 
// refresh timer s periodou 500ms 
private final Runnable m_Runnable = new Runnable() 
{ 
    public void run() 
    { 
        … 
        KeyCode.this.mHandler.postDelayed(m_Runnable, 500);             
    } 
};//runnable 
 
Při připojení mohou nastat tyto stavy: 
1. Připojování - Toto je zobrazeno při vytváření socketu ve třídě 
NetSocket, kde je do globální proměnné vložen status socketu z výčtového 
typu Enum. V případě úspěšného vytvoření je změněn status na 2. 
2. Připojeno (Autorizace neúspěšná) - Po úspěšném připojení 
přechází aplikace na autentizaci a autorizaci připojení. Pokud vše proběhne 
úspěšně a aplikace obdrží zprávu FINISH s AVP MESS_AUTH_OUT, pak 
stavovým kódem 000 přechází do stavu 3. V opačném případě není 
povolena datová komunikace a uživatel je AlertDialogem vyzván k ukončení 
spojení.  
3. Připojeno (Autorizace úspěšná) - Po připojení a úspěšné 
autentizaci a autorizaci přechází aplikace do stavu, kdy je umožněno 
přenášení dat. 
4. Odpojování – Stav, do kterého se aplikace dostává v případě, že 
aktivita přejde do režimu onPause(), nebo je v menu zvoleno Odpojit. Po 
dokončení aplikace přejde do stavu 5. 
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5. Odpojeno - Pokud se aplikace nachází v tomto stavu, je možné se 
znovu připojit, například přes Menu - Připojit 
Kódový zámek - tato obrazovka slouží k ovládání výstupního relé kontroléru 
po zadání otevírací sekvence uvedené v příloze. Ovšem pro zamknutí již tato 
sekvence není vyžadována a to z důvodu jak zjednodušené obsluhy tak 
bezpečnosti. Je zde také možnost zapnutí zobrazování skrytého hesla (sekvence). 
Toto heslo je v případě úspěšného odemčení uloženo pro příští použití, kdy bude 
automaticky doplněno. 
 
 
Obr. 4.4 Ovládání kódového zámku 
Stav zámku je vždy zobrazen v pravém horním rohu, kde stav zobrazuje ikona 
žlutého zámku. Současně, kdy dojde ke změně stavu ze Zavřeno na Otevřeno, je také 
změněna ikona znázorňující tento stav. Zobrazení stavu je závislé na aktuálním 
stavu, jelikož aplikace vždy po změně odesílá dotaz na aktuální stav. 
Ovládání světelných okruhů - pro ovládání světelných okruhů je navržená 
activita, která je složena ze čtyř ovládacích řádků, kde každý obsahuje SeekBar pro 
nastavení procentuálního výkonu PPM a ToggleButton pro možnost zapnutí a 
vypnutí každého světelného okruhu. Komunikace probíhá stejným způsobem, jak 
již bylo popsáno výše, jen s rozdílem, že nastavená procentuální hodnota není 
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zpětně kontrolována. Po úspěšném připojení je možné načíst aktuální stav 
kontroléru pomocí Menu – Obnovit, kdy aplikace postupně odešle sadu dotazů 
podle Tab. 2.2, kde je specifikován formát zprávy. 
 
Obr. 4.5 Ovládání světelných okruhů 
 Jak je možné vidět na Obr. 4.6, každá ovládací aktivita (Ovládání světel i 
Kódový zámek) obsahuje Menu, kde je možné provést základní síťové operace jako 
již zmíněné načtení aktuálního stavu. Možnost připojení, které se provede jen 
v případě, že není vytvořen a připojen socket. Toto je možné zjistit funkcí 
socket.isConnected(), která vrací boolean hodnotu odpovídající stavu. 
Při stisku Menu – Odpojit je postupováno podle stavů popsaných v části 
Informace o stavu připojení. Při stisknutí Menu – Vypnout Vše dojde k vypnutí všech 
světelných okruhů. Tohoto je docíleno odesláním čtveřice zpráv, kde každá nese 
hodnotu vypnutí jednotlivého okruhu. 
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Obr. 4.6 Menu ovládání světelných okruhů 
  Globální nastavení aplikace - Jelikož celá komunikace probíhá přes 
datovou síť LAN, kde je ve většině případů spuštěn DHCP server, který 
automaticky přiděluje IP adresu jak kontroléru tak i mobilnímu zařízení, je velmi 
vhodné mít možnost měnit IP adresu serveru (kontroléru), ke kterému se bude 
aplikace z mobilního zařízení připojovat. K tomuto slouží Globální nastavení, které 
ukládá hodnoty do globálního úložiště dat pomocí třídy SharedPreferences, která 
poskytuje obecný rámec, který umožňuje uložit a načíst trvalé dvojice klíč - 
hodnota primitivních datových typů: logické hodnoty, řetězce apod. Data z aplikace 
je možné ukládat do jednoho jmenného prostoru pomocí funkce 
getPreferences(), nebo do více jmenných prostorů pomocí funkce 
getSharedPreferences(). V aplikaci je použita první varianta ukládání 
hodnot s následujícím postupem: 
1. Vytvoření objektu SharedPreferences a editoru pro další práci s ním, 
kterému je nastaveno jméno úložiště: 
SharedPreferences sharPref = getPreferences(MODE_PRIVATE); 
SharedPreferences.Editor editor = sharPref.edit(); 
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2. Uložení potřebných dat voláním funkcí dle ukládaného typu, např. 
putBoolean(), putString(): 
editor.putString(ukládaný klíč, hodnota); 
 
3. Potvrzení vložených dat a uložení do úložiště: 
editor.commit(); 
 
Uložení hodnot proběhne pouze po stisknutí tlačítka Uložit a načtení proběhne 
pro spuštění aplikace v metodě onCreate(), kde tyto hodnoty jsou uloženy jako 
globální konstanty finální třídy. 
 
 
Obr. 4.7 Nastavení aplikace 
 
Čtení dat probíhá obdobným způsobem, jen pro získání hodnot je na rozdíl od 
metod put použito metod get (např. pro hodnotu String je volána metoda 
getString()). 
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5 ZÁVĚR 
Práce popisuje návrh, implementaci a zkoušky kontroléru, určeného pro 
inteligentní elektroinstalace. Kontrolér je vybaven vstupem s anténou pro příjem 
pásma 2,4 GHz (IEEE 802.11b) a konektorem SMA. Součástí jsou také čtyři triakové 
výstupy určené pro řízení 230 V s možností regulace výstupního výkonu a jedním 
sdíleným vstupem pro tyto výstupy. Výstup pro ovládání dveří je navržen na 
bezpečné napětí 24 V a je realizován pomocí relé. Kontrolér je určený pro montáž 
do rozvodné skříně a napájení 12-24 V AC/DC. Zařízení komunikuje s nadřízenými 
systémy proprietárním protokolem, který práce detailně popisuje. Tento protokol 
je založen na protokolu TCP s využitím mechanismů autentizace a autorizace 
protokolu ACP (3). 
Navazující částí práce byl vývoj softwaru pro ovládání kontroléru 
z operačního systému Android společně se související implementací knihoven ACP 
pro tento systém. Aplikace umožňuje vzdáleně ovládat vstupy a výstupy 
navrženého kontroléru. Uživateli zobrazuje informace o aktuálním stavu síťového 
připojení, které je možné pomocí implementovaného menu ovládat. Součástí 
aplikace je také možnost základního nastavení a zobrazení informačního WWW 
serveru kontroléru. Autentizační a autorizační mechanizmus byl implementován 
pomocí navržených ACP knihoven a tímto bylo dosaženo splnění zadání. 
Celá sestava byla navržena s dostatečnými hardwarovými rezervami tak, aby ji 
bylo možné postupně rozšiřovat o další funkce pouhou aktualizací softwaru. Při 
nasazení tohoto zařízení by bylo vhodné vytvořené spojení šifrovat protokolem 
SSL pro zvýšení bezpečnosti, jelikož případný útočník má přístup k surovým datům 
komunikace. Také by bylo možné zjednodušit implementaci protokolu ACP o 
autentizaci, jelikož ji obstarává samotný protokol SSL. Tyto návrhy však již nejsou 
součástí této práce. 
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK 
A/D  Analogově/Digitální převodník 
AAA  Authentication, Authorization, Accounting 
AC  Střídavý proud (Alternating Current) 
ACP Application Communication Protocol, Aplikační komunikační 
protokol 
ANSI C  Standard programovacího jazyka C 
ASOP  Android Open Sorce Project 
AT  Řídící příkazy začínající prefixem AT (attention) 
AVP  Attribute-Value Pair – vlastní přenášená data  
BACnet  Comunikační protokol pro automatizační a řídící sítě 
BaudRate Udává počet změn stavu přenosového média za 
jednu sekundu 
CIB  Datová sběrnice nabízená firmou Teco   
CPU  Central Processing Unit 
Dalvik VM Dalvik Virtual Machine 
DC  Stejnosměrný proud  (Direct Current) 
DHCP  Dynamic Host Configuration Protocol 
DSP  Digitální Signálový Procesor / Označení plošného spoje 
dsPIC   Označení signálových procesorů firmy Microchip  
EIB  European Installation Bus – evropská směrnice 
f   Označení frekvence [Hz] 
Fcy  Takt procesoru [Hz] 
GPS  Global Positioning System 
HW  Hardware zařízení 
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I/O  Input/Output , vstupně/výstupní 
I2C Inter-Integrated Circuit, multi-masterová počítačová sériová 
sběrnice 
ICSP  In-Circuit Serial Programming 
IEEE Institute of Electrical and Electronics Engineers (Institut pro 
elektrotechnické a elektronické inženýrství) 
IP   Internet Protocol 
IRQ  Interrupt ReQuest - požadavek na přerušení  
ISO-OSI  Referenční model síťové komunikace 
ISR  Interní vektor přerušení procesoru 
KWX RF  Standard pro bezdrátovou automatizační síť 
LAN  Local Area Network 
LON  Local Operating Network/ U protokolu AVP Long mesage ON 
OOP  Object-Oriented Programming 
OpenGL  Open Graphics Library 
OS  Operating System 
PC  Personal Computer 
Pi   Matematická konstanta π 
PPM  Pulsně Polohová Modulace 
ProfiBUS  Průmyslová sběrnice automatizace 
QEMU  Emulátor HW mobilních zařízení 
SD  Secure Digita Card – paměťová karta  
SDK  Software Development Kit 
SGL  Scene Graph Library 
SMD  Surface Mount Device - součástka pro povrchovou montáž  
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SPI  Serial Peripheral Interface 
SRAM  Static Random Access Memory - Statická paměť 
SSL  Secure Sockets Layer 
SW  Software  
T   Perioda [s] 
TCP  Transmission Control Protocol 
UART  Universal Asynchronous Receiver/Transmitter 
µPC  Microprocessor 
USB  Universal Serial Bus 
UTF-8  Způsob kódování řetězců znaků  
WiFi  Bezdrátová technologie datových sítí 
WWW  World Wide Web – webové stránky 
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A NÁVRH ZAŘÍZENÍ 
A.1 Zapojení a vývody zařízení (pohled TOP) 
 
PWR + 
SCL 
SDA 
PWR - 
PWR + 
SS 
MISO 
MOSI 
SCLK 
PWR - 
PWR 
AC/DC IN 
IN 230V L 
IN 230V N 
OUT 1 Reg. 
OUT 2 Reg. 
OUT 3 Reg. 
OUT 4 Reg. 
 A.2 Obvodové
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 zapojení - hlavní část 
 A.3 Obvodové
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 zapojení – vrchní část 
 
  
A.4 Obvodové
 
Rozměr desky 104
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 zapojení - zdrojová část 
x88x1.5 [mm] 
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A.5 Deska plošného spoje hlavní část  – bottom (strana 
spojů) 
 
Rozměr desky 104x88x1.5 [mm] 
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A.6 Osazovací plán hlavní část  – top (strana součástek) 
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A.7 Osazovací plán hlavní část  – bottom (strana spojů) 
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A.8 Deska plošného spoje vrchní část (strana spojů) 
 
Rozměr desky 97x43x1.5 [mm] 
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A.9 Osazovací plán - top (Vrchní část - strana 
součástek) 
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A.10 Osazovací plán - bottom (Vrchní část - strana spojů) 
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A.11 Štítek kontroléru 
 
Rozměr 94x34 [mm] 
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B APLIKACE 
B.1 Instalace Android SDK 
1. Stáhnout aktuální verzi Android SDK pro MS Windows: 
http://developer.android.com/sdk/index.html 
2. Rozbalit stažený archiv do libovolného umístění (například C:\android) 
3. Kliknout pravým tlačítkem na Tento počítač -> Vlastnosti ->Upřesnit 
nastavení systému -> Upřesnit -> Proměnné prostředí 
3.1. Systémové proměnné -> proměnou Path -> Upravit 
3.2. Do Hodnoty proměnné přidat cestu k sdk.(Pokud byl archiv rozbalen  
do „C:\android“, pak přidaná cesta bude „C:\android\tools“)  
Obsahuje-li hodnota proměnné již nějaké cesty, nezapomenout za 
nimi jako ukončení napsat středník 
4. Vše potvrdit. 
 
Nyní je možné pracovat s SDK pomocí příkazové řádky (cmd). Soubory pro 
práci jsou umístěny ve složce /tools (v našem případě tedy 
C:\android\tools). Všechny příkazy v příkazové řádce je tedy nutné zadávat 
nad touto složkou. Základní soubory, které budou potřebné: 
• android.bat - vytvoření a správa Android Virtual Devices 
• mksdcard.exe - vytvoření SD karty 
• emulator - spuštění emulátoru 
Dále je ukázáno jak spustit samotný emulátor. 
5. Vytvoření karty – Vytvoření karty je provedeno spuštěním souboru 
mksdcard.bat s parametry: mksdcard <size>[K|M] <name>. 
Například mksdcard 256M sdkarta.iso vytvoří kartu s názvem SD karta o 
velikosti 256MiB. 
6. Vytvoření virtuálního zařízení – se provede spuštěním souboru android.bat 
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a následně se spustí Android SDK Updater. 
6.1. Kliknout na tlačítko New. 
6.1.1. Do políčka Name napsat libovolný název. Jednoduchý a 
zapamatovatelný. 
6.1.2. V políčku Target vybrat, která verze se bude spouštět (např. 
Android 2.2 API) 
6.1.3. Do políčka SD Card zadat cestu k již vytvořené kartě. Kliknout na 
browse a vybrat vytvořenou kartu pomocí mksdcard.exe 
6.1.4. Kliknout na Create AVD. 
7. Nyní je vytvořené virtuální zařízení (dále jen AVD). Pomocí tlačítka „Start“ 
se spustí. 
8. Nyní je možné spustit emulátor pomocí příkazu emulátor -
avd NAZEV (Název je opět shodný s položkou 6.1.1). 
 
Poznámka: 
Pokud se emulator nespustí a vypisuje hlášku: 
emulator: ERROR: no search paths found in this AVD's configuration. Weird, the 
AVD's config.ini file is malformed. Try re-creating it. 
Je nutné zkontrolovat, zdali není v cestě k AVD nějaký znak s diakritikou. 
(Stardatně se AVD vytváří v C:\Documents and Settings\%username%\.android\) 
Je-li někde v cestě diakritika, tak v cmd příkaz android create avd -n NAZEV -t 1 -
p CESTA. Kde  NAZEV je název avd, který je uved v bodě 6.1.1 a místo CESTA je 
nové umístění avd. 
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B.2 Napojení Android SDK na Eclipse IDE 
1. Eclipse IDE for Java Developers je možné stáhnout 
zde: http://www.eclipse.org/downloads/ 
2. Stažený adresář následně rozbalíme. 
3. V rozbaleném adresáři najdeme soubor eclipse.exe a spustíme ho. 
3.1. V hlavním okně klikneme v menu na Help -> Install new software. 
3.2. Klikneme na tlačítko Add. 
3.3. Do políčka „Name“ napíšeme libovolné jméno, například Android 
Plugin. 
3.4. Do políčka „Location“ zadáme adresu: https://dl-
ssl.google.com/android/eclipse/ 
3.5. Klikneme na tlačítko OK. 
3.6. Nyní z roletkového menu (vedle tlačítka Add) vybereme nově přidaný 
zdroj. 
3.7. Poté zaškrtneme CheckBox, který se zobrazil v poli pod vybraným 
zdrojem. 
3.8. Klikneme na tlačítko Finish. 
Nyní vyčkejte, než se stáhnou dané soubory. Pokud se soubory nestáhnou, zkuste to 
později znovu. 
1. Restartujeme Eclipse. 
2. V menu klikněte na Window -> Preferences. 
2.1. V levém menu klikneme na Android. 
2.2. Vpravo do políčka SDK location zadáme cestu k SDK. V tomto případě 
C:\android. 
2.3. Potvrdíme tlačítkem OK. 
3. Restartujeme Eclipse. 
4. Nyní je propojen Eclipse IDE a Android SDK.  
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B.3 Export aplikace 
Aplikaci je možné exportovat do balíčku *.apk, který je možné nainstalovat do 
zařízení používající OS Android.  
 
V položce sxport bude vybráno Android-> Export Android Application 
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Dalšími kroky je již uživatel proveden průvodcem, kde na konci je výsledkem 
zkompilovaná aplikace.  
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C WEB SERVER SÍŤOVÉHO MODULU 
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D FOTOGRAFIE ZAŘÍZENÍ 
  
Obrázek 1: Fotografie zařízení 
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E CD 
Součástí práce je CD s následujícím obsahem: 
 
/dsPIC/ - obsahuje projekt vytvořený ve vývojovém prostředí MplabX 1.0 se 
zdrojovými kódy kontroléru. 
/Android/ obsahuje projekt vytvořený ve vývojovém prostředí Eclipse 
s importovaným Android SDK obsahující zdrojové kódy aplikace 
/Datasheet/ - katalogové listy procesoru dsPIC, EEPROM paměti a 
programovací manuál modulu ConnectOne 
/DPS/ - navržený desky kontroléru společně se seznamem součástek navržené 
v programu Eagle 5.6.0 
/Stitek/ - Navržený štítek kontroléru (obrázek PNG s rozlišením 300dpi) 
/xjedli01.pdf – elektronická verze Diplomové práce 
 
